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EDITAL VERTICALIZADO PC AL AGENTE e ESCRIVAO

CONHECIMENTOS BASICOS ... 2
LINGUA PORTUGUES A .ottt e 2
TECNOLOGIA DA INFORMACAQ E SEGURANCA CIBERNETICA ....iviiiiiiiiiieie e 3
RACIOCINIO LOGICO-MATEMATIC O ...ttt 5
NOCOES DE DIREITOS HUMANOS ... oottt 6
ATUA LD ADES . ..ot 6
ETICA NO SERVICO PUBLIC O . ettt 6
CONHECIMENTOS ESPECTFICOS ...ttt 7
NOCOES DE DIREITO PENAL ...utititi ettt 7
NOCOES DE DIREITO PROCESSUAL PENAL ..ottt 7
NOCOES DE DIREITO CONSTITUCTONAL. .. ouuiti e 8
NOCOES DE DIREITO ADMINISTRATIVO ... uiuit et 8
LEGISLACAQO INSTITUCIONAL DO ESTADO DE ALAGOAS ....oviiiiiie e 9
LEGISLACAQ PENAL ESPECIAL ...uiiti it 10
NOCOES DE CONTABILIDADE, ANALISE FINANCEIRA E CRIMES CONTRA A ORDEM
TRIBUT A R A L. e 11
ESTATISTICA E ANALISE DE DADOS .. ouiiitiite it 13
CRIMES CIBERNETICOS E SEGURANCA DIGITAL .ottt 16
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EDITAL VERTICALIZADO DA PC AL AGENTE E ESCRIVAO

CONHECIMENTOS BASICOS

LINGUA PORTUGUESA Teoria Revisao &

1 Compreensdo e interpretacdo de textos de
géneros variados.

2 Reconhecimento de tipos e géneros textuais.

3 Dominio da ortografia oficial.

4 Dominio dos mecanismos de coesdo textual.

4.1 Emprego de elementos de referenciagao,
substituicdo e repeticdo,de conectores e de outros
elementos de sequenciacdo textual.

4.2 Emprego de tempos e modos verbais.

5Dominiodaestruturamorfossintaticado periodo.

5.1 Emprego das classes de palavras.

5.2 Relagbesdecoordenacdo entre oracdes e entre
termos da oracgdo.

5.3 Relagbes de subordinacdao entre oragdes e
entre termos da oracgdo.

5.4 Emprego dos sinais de pontuacao.

5.5 Concordancia verbal e nominal.

5.6 Regéncia verbal e nominal.

5.7 Emprego do sinal indicativo de crase.

5.8 Colocacdo dos pronomes atonos.

6 Reescrita de frases e paragrafos do texto.

6.1 Significacdo das palavras.

6.2 Substituicdo de palavrasou detrechos de texto.

6.3 Reorganizagdo da estrutura de oragdes e de
periodos do texto.

6.4 Reescrita de textos de diferentes géneros e
niveis de formalidade.
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TECNOLOGIA DA Teoria Revisdo @
INFORMACAO E SEGURANCA
CIBERNETICA

| TECNOLOGIA DA INFORMAGAO:

1 Noc¢des de sistema operacional (ambientes
Linux e Windows).

2 Edigcao de textos, planilhas e apresentagdes
(pacotes Microsoft Office).

3 Redes de computadores.

3.1 Conceitos basicos, ferramentas, aplicativos e
procedimentos de Internet e intranet.

3.2 Programas de navegacao (Microsoft Edge e
Google Chrome).

3.3 Programas de correio eletrdnico (Microsoft
Outlook).

3.4 Sitios de busca e pesquisa na Internet.

3.5 Grupos de discussdo.

3.6 Computac¢do na nuvem (cloud computing).

4 Conceitos deorganizacdaoe degerenciamentode
informagdes, arquivos, pastas e programas.

5 Segurancga da informacgao.

5.1 Procedimentos de seguranca.

5.2 Nog¢des de virus, worms e pragas virtuais.

5.3 Aplicativos paraseguranca (antivirus, firewall,
anti-spyware etc.).

5.4 Procedimentos de backup.

5.5 Armazenamento de dados na nuvem (cloud
storage).

6 Banco de dados.

6.1 Organizacdaodearquivose métodosde acesso.

6.2 Abstracdo e modelos de dados.

6.3 Sistemas gerenciadores de banco de dados.

6.4 Linguagens de definicdo e manipulacdo de
dados.

6.5 SQL.

6.6 Controle de protecdo, seguranca e
integridade.
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6.7 Banco de dados distribuidos e orientado a
objetos.

7 Lei n? 13.709/2018 (Lei Geral de Protecdo de
Dados Pessoais).

8 Servigos publicos digitais.

9 Inteligéncia Artificial.

10 Linguagem de programacdo (Java, Python,
Apex e CH#).

Il SEGURANGA CIBERNETICA:

1 Fundamentos de Seguranca da Informagao.

1.1 Principios de confidencialidade.

1.2 Integridade.
1.3 Disponibilidade.

2 Gestdo de Riscos e Conformidade.

2.1 Avaliagdo de riscos.

2.2 Politicas de seguranca.

2.3 Conformidade com normas e
regulamentacgdes.

3 Seguranca de Rede.

3.1 Firewalls, IDS/IPS, VPNs e segmentacdo de
rede.

4 Criptografia.

4.1 Técnicas de criptografia e principais
ferramentas.

5Seguranca em Nuvem.

5.1 Prdticas de seguran¢a para ambientes de
nuvem.

6 Gestdo de Identidades e Acesso: Autenticacdo e
Autorizagdo, Single Sign-On (SSO), Security
Assertion Markup Language (SAML), OAuth2 e
Openld Connect.

7 Principais tipos de ataques e vulnerabilidades.

8 Controles e testes de segurancga para aplicagdes
Web e Web Services.

9 Solugbes para Seguranga da Informacdo:
Firewall, Intrusion Detection System (IDS),
Intrusion Prevention System (IPS), Security
Information and Event Management (SIEM),
Proxy, ldentity Access Management (IAM),
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Privileged Access Management (PAM), Antivirus,
Antispam.

10 Frameworks de seguranca da informacdo e
seguranga cibernética, como, por exemplo,
MITRE, CIS Controls e NIST CyberSecurity
Framework (NIST CSF).

11 Tratamento de Incidentes Cibernéticos.

12 Assinatura e certificagdo digital, criptografia e
protecdo de dados em transito e em repouso.

13 Seguranca em nuvens e de contéineres.

RACIOCINIO LOGICO-MATEMATICO ~ Teeria  Revisio (]

1 Principios de contagem.

2 Razdes e proporgdes.

3 Regras de trés simples.

4 Porcentagens.

5 Equacgbes de 12 e de 22 graus.

6 Sequéncias numéricas.

7 Progressdes aritméticas e geométricas.

8 Funcgdes e graficos.

9 Estruturas légicas.

10 Légica de argumentacao.

10.1 Analogias, inferéncias, deducbes e
conclusdes.

11 Légica sentencial (ou proposicional).

11.1 Proposi¢cdes simples e compostas.

11.2 Tabelas-verdade.

11.3 Equivaléncias.

11.4 Leis de De Morgan.

11.5 Diagramas logicos.

12 Légica de primeira ordem.

13 Principios de contagem e probabilidade.

14 OperagOes com conjuntos.

15 Raciocinio logico envolvendo problemas
aritméticos, geométricos e matriciais.
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NOGCOES DE DIREITOS HUMANOS ~ Teeria  Revisio  (Ty

1 Teoria geral dos direitos humanos.

1.1 Conceitos, terminologia, estrutura normativa,
fundamentacao.

2 Afirmagdo histdrica dos direitos humanos.

3 Direitos humanos e responsabilidade do Estado.

4 Direitos humanos na Constituicdo Federal.

5 Politica Nacional de Direitos Humanos.

6 A Constituicdo brasileira e os tratados
internacionais de direitos humanos.

6 Pacto de Sdo José da Costa Rica e Decreto n®
678/1992 (Convencdo Americana sobre Direitos
Humanos).

ATUALIDADES Teoria Revisdo

1Tépicosrelevantese atuaisde diversasareas, tais
como seguranca, transportes, politica, economia,
sociedade, educacdo, saude, cultura, tecnologia,
energia, relacdesinternacionais, desenvolvimento
sustentavel e ecologia, suas inter-relagdes e suas
vinculagbes histdricas

ETICA NO SERVICO PUBLICO Teoria Revisgo >

1 Etica e moral.

2 Etica, principios e valores.

3 Etica e democracia: exercicio da cidadania.

4 Etica e funcdo publica.

5 Etica no setor publico.

5.1 Lei estadual n? 6.754/2006 (Cédigo de Etica
Funcional do Servidor Publico do Estado de
Alagoas).
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CONHECIMENTOS ESPECIFICOS

NOGCOES DE DIREITO PENAL Teoria Revisdo o

1 Aplicacdao da lei penal.

1.1 Principios.

1.2 A lei penal no tempo e no espago.

1.3 Tempo e lugar do crime.

1.4 Lei penal excepcional, especial e temporaria.

1.5 Contagem de prazo.

1.6 Irretroatividade da lei penal.

2 Crimes contra a pessoa.

3 Crimes contra o patrimoénio.

4 Crimes contra a administracdo publica.

5 Disposicdes constitucionais aplicaveis ao direito
penal.

NOGCOES DE DIREITO PROCESSUAL Teoria Revisdo @

PENAL

1 Disposicoes preliminaresdo Cédigo de Processo
Penal.

2 Inquérito policial.

2.1 Histdrico, natureza, conceito, finalidade,
caracteristicas, fundamento, titularidade, grau de
cognicdo, valor probatdrio, formas de instauracao,
notitia criminis, delatio criminis, procedimentos
investigativos, indiciamento, garantias do
investigado, conclusao.

3 Prisdo e liberdade provisdria.

4 Disposicoes constitucionais aplicaveis ao direito
processual penal.

5Lein?29.099/1995 e suas alteracdes.
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NOCOES DE DIREITO Teoria Revisdo
CONSTITUCIONAL

1 Constituicdo Federal de 1988.

1.1 Direitos e Garantias Fundamentais.

1.2 Titulo V, Capitulo!lll — Da Seguranga Publica.

NOGCOES DE DIREITO Revisdo

ADMINISTRATIVO

1 Nocgdo de organizacdao administrativa.

1.1 Centralizacdo, descentralizagdo, concentracao
e desconcentracgado.

1.2 Administracdo direta e indireta.

1.3 Autarquias, fundacdes, empresas publicas e
sociedade de economia mista.

2 Ato administrativo.

2.1 Conceito, requisitos, atributos, classificacdo e
espécies.

3 Agente publico.

3.1 Legislagdo pertinente.

3.1.1 Disposi¢Bes constitucionais aplicaveis.

3.1.2 Cargo, emprego e funcdo publica.

4 Poderes administrativos.

4.1 Hierdrquico, disciplinar, regulamentar e de
policia.

4.2 Uso e abuso do poder.

5 Licitagdes.

5.1 Principios.

5.2 Contratacdo direta, dispensa e inexigibilidade.

5.3 Modalidades, tipos e procedimentos.

6 Controle da administracdo publica.

6.1 Controle judicial.

6.2 Controle legislativo.

7 Responsabilidade civil do Estado.

7.1 Responsabilidade por ato comissivo do Estado.

7.2 Responsabilidade por omissao do Estado.
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7.3 Requisitos para a demonstracdo da
responsabilidade do Estado.

7.4 Causas excludentes e atenuantes da
responsabilidade do Estado.

LEGISLACAO INSTITUCIONAL DO Teoria Revisdo @

ESTADO DE ALAGOAS

1 Constituicdao do Estado de Alagoas.

2 Lei estadual n2 3.437/1975 e suas alteracbes
(Estatuto da Policia Civil do Estado de Alagoas).

3 Lei estadual n? 5.247/1991 e suas alteracbes
(Regime Juridico Unico dos Servidores Publicos
Civis do Estado de Alagoas, das Autarquias e das
Fundac¢des Publicas Estaduais).

4 Lein23.437/1975 e suas alteragbes (Estatuto da
Policia Civil do Estado de Alagoas).

5 Lei estadual n? 14.735/2026 e suas alteracbes
(Lei Organica Nacional das Policias Civis).

6 Lei n2 6.441/2003 e suas alteracgdes.

7 Lei Estadual n2 6.276/2001 e suas alteracdes.
8 Lei estadual n? 6.479/2004.

91Lein?210.826/2003 e suas alteracdes (Estatuto do
Desarmamento).

10 Lei Estadual n2 4.590/1984.
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LEGISLACAO PENAL ESPECIAL Teoria  Revisio (]

1 Crimes contra as financas publicas.

2 Lei n? 11.343/2006 e suas alteracdes (Trafico
ilicito e uso indevido de substancias
entorpecentes).

3 Lei n? 12.850/2013 e suas alteragdes (Crime
organizado).

4 Lei n? 7.492/1986 (Crimes contra o sistema
Financeiro Nacional).

5 Lei n? 8.137/1990 e suas alteracdes (Crimes
contra a ordem econOmica e tributaria e as
relacdes de consumo).

6 Lein29.613/1998 e suas alteracdes (Lavagem de
dinheiro).

7 Lei n? 8.176/1991 (Crimes contra a ordem
econOmica).

8 Lei n? 8.072/1990 e suas alteragdes (Crimes
hediondos).

9 Lei n? 7.716/1989 e suas alteracdes (Crimes
resultantes de preconceitos de raga ou de cor).

10 Lein? 9.455/1997 e suas alteragdes (Crimes de
tortura).

11 Lei n? 9.605/1998 e suas alteracdes (Crimes
contra o meio ambiente).

12 Crimes de responsabilidade (Decreto-Lei n?
201/1967 e suas alteragdes, Lei n? 1.079/1950 e
suas alteragbes e Lei n? 8.176/1991.

13 Lei n? 11.101/2005 e suas alteracdes (Crimes
falimentares).

14 Lei n? 14.133/2021 (Crimes em licitacdes e
contratos administrativos).

15 Lei n? 13.869/2019 (Crimes de abuso de
autoridade).

15 Convencdo deBudapeste: Decreton?211.491, de
12 de abril de 2023 (Promulga a Convengado sobre
o Crime Cibernético).

16 Lei n? 13.146/2015 e suas alteracdes (Crimes
previstos no Estatuto da Pessoa com Deficiéncia).

17 Lei 10.741/2003 e suas alteracdes (Crimes
cometidos contra a pessoa idosa).
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NOGCOES DE CONTABILIDADE, UE@ITE Hzuleee @
ANALISE FINANCEIRA E CRIMES
CONTRA A ORDEM TRIBUTARIA

| NOGOES DE CONTABILIDADE:

1 Conceitos, objetivos e finalidades da
contabilidade.

2 Patriménio: componentes, equac¢do fundamental
do patrimonio, situacdo liquida, representacdo
grafica.

3 Atos e fatos administrativos: conceitos, fatos
permutativos, modificativos e mistos.

4 Contas: conceitos, contas de débitos, contas de
créditos e saldos.

5 Plano de contas: conceitos, elenco de contas,
funcdo e funcionamento das contas.

6 Contabilizacdo de operacdes contabeis diversas.

7 Anadlise e conciliagdes contdbeis: conceitos,
composicdo de contas, analise de contas,
conciliacdo bancaria.

8 Balancete de verificagdo: conceitos, modelos e
técnicas de elaboracdo.

9 Balanco patrimonial: conceitos, objetivo e
composi¢ao.

10 Demonstracdo de resultado de exercicio:
conceito, objetivo e composicao.

11 Nogdbes de finangas.

12 Nogdes de orcamento.

13 Nogbes de tributos e seus impactos nas
operagdes das empresas.

Il ANALISE FINANCEIRA:

1 Métodos de analise.

2 Ferramentas de analise.

3 Gestdo de risco financeiro.

4 Identificagcdo de riscos financeiros.

5 Estratégias de mitigagdo.

6 Monitoramento continuo de riscos.

11l CRIMES CONTRA A ORDEM TRIBUTARIA:
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1 Crimes de lavagem de dinheiro ou ocultacdo de
bens, direitos e valores.

1.1 Lei n? 9.613/1998 e suas alteragbes (Lei de
Lavagem de Dinheiro) — Principais dispositivos e
sancgoes.

2 Crimes de fraude a credores em processos de
recuperacdo judicial, extrajudicial e faléncia.

3 Crimes contra a previdéncia social.

4 Crimes contra as finangas publicas.

5 Crimes contra o Sistema Financeiro Nacional.

6 Crimes contra o mercado de capitais.

7 Comparacdo entre fluxos financeiros e
capacidade econémica declarada.

8 Indicios de fraudes contdbeis e ocultagdo de
patrimonio.

9 TransacgOes fracionadas para evitar deteccdo
(smurfing).

10 Transferéncias entre contas de empresas
ficticias.

11 Uso de "laranjas" e interpostas pessoas para
movimentacdo de recursos.

12 Saques e depdsitos de valores elevados sem
justificativa.

13 Movimentagdes incompativeis com a renda
declarada.

13 Lei n? 8.137/1990 e suas alteracdes (Crimes
contra a ordem tributaria).
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ESTATISTICA E ANALISE DE DADOS Teoria Revisdo =

| ESTATISTICA:

1 Estatistica descritiva e analise exploratéria de
dados: graficos, diagramas, tabelas, medidas
descritivas (posicdo, dispersdao, assimetria e
curtose).

2 Probabilidade.

2.1 Probabilidade e Probabilidade Condicional.

2.2 Conceitos basicos de probabilidade.

2.3 Célculo de probabilidades condicionais.

2.4 Definigbes bdsicas e axiomas.

2.5 Probabilidade condicional e independéncia.

2.6 Variaveis aleatdrias discretas e continuas.

2.7 Distribuicdo de probabilidades.

2.8 Funcdo de probabilidade.

2.9 Fungdo densidade de probabilidade.

2.10 Esperanga e momentos.

2.11 Distribuicdes especiais.

2.12 Distribuicbes condicionais e independéncia.

2.13 Transformacdo de varidveis.

2.14 Leis dos grandes numeros.

2.15 Teorema central do limite.

2.16 Amostras aleatérias.

2.17 Distribuicbes amostrais.

2.18 Independéncia de Eventos, Regra de Bayes e
Teorema da Probabilidade Total.

2.19 Conceito de independéncia.

2.20 Aplicacdo da regra de Bayes.

2.21 Uso do teorema da probabilidade total.

2.21 Variadveis Aleatdérias e Funcdes de
Probabilidade.

2.21.1 Definicdo e exemplos de variaveis
aleatorias.

2.21.2 Funcgdo de probabilidade (para variaveis
discretas) e funcdo densidade de probabilidade
(para variaveis continuas).

2.22 Principais Distribui¢cdes de Probabilidade
Discretas e Continuas.
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2.22.1 Distribuicdo uniforme.

2.22.2 Distribui¢cao de Bernoulli.

2.22.3 Distribuicao binomial.

2.22.4 Distribui¢cdao normal.

2.23 Medidas de Tendéncia Central.

2.23.1 Média (aritmética, ponderada, geométrica e
harmonica).

2.23.2 Mediana.

2.23.3 Moda.
2.24 Medidas de Dispersao.

2.24.1 Amplitude.
2.24.2 Variancia.

2.24.3 Desvio padrao.

2.24.4 Coeficiente de variagao.

2.25 Coeficiente de Correlacdo de Pearson.

2.25.1 Conceito e cdlculoda correlagdo entre duas
variaveis.

2.26 Teorema Central do Limite.

2.26.1 Importancia do teorema para a distribuicdo
amostral da média.

2.27 Regra Empirica (Regra dos Trés Sigma) da
Distribuicao Normal.

2.27.1 Aproximacdo da dispersdao dos dados na
distribuicdo normal.

2.28 Técnicas de Amostragem.

2.29 Amostragem aleatdria simples, estratificada,
sistematica e por conglomerados.

2.29.1 Conceitos basicos para determinag¢ao do
tamanho amostral.

3 Inferéncia estatistica.

3.1 Estimacdo pontual: métodos de estimacao,
propriedades dos estimadores, suficiéncia.

3.2 Estimacdo intervalar: intervalos de confianga,
intervalos de credibilidade.

3.3 Testes de hipdteses: hipdteses simples e
compostas, niveisde significancia e poténcia deum
teste, teste t de Student, teste qui-quadrado.

4 Andlise de regressao linear.
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4.1 Critérios de minimos quadrados e de maxima
verossimilhanca.

4.2 Modelos de regressao linear.

4.3 Inferéncia sobre os parametros do modelo.

4.4 Andlise de variancia.

4.5 Andlise de residuos.

5 Técnicas de amostragem: amostragem aleatodria
simples, estratificada, sistemdatica e por
conglomerados.

5.1 Tamanho amostral.

Il ANALISE DE DADOS:

1 Dados estruturados e ndo estruturados. Dados
abertos. Coleta, tratamento, armazenamento,
integracdo e recuperacdao de dados. Processos de
ETL. Formatos e tecnologias: XML, JSON, CSV.
Representagcdo de dados numéricos, textuais e
estruturados; aritmética computacional.

2 Exploracdo de dados: conceituagcdo e
caracteristicas. Nog¢des do modelo CRISP-DM.
Técnicas para pré-processamento de dados.
Técnicas e tarefas de mineracdao de dados.
Classificagdo. Regras de associa¢dao. Analise de
agrupamentos (clusterizacdo). Detecg¢do de
anomalias. Modelagem preditiva.

3 Conceitos de Processamento de Linguagem
Natural (PLN): semantica vetorial, reducdo de
dimensionalidade, modelagem de tdpicos latentes,
classificacdo de textos, anadlise de sentimentos,
representagdes com n-gramas.

4 Conceitos de Machine Learning: fontes de erro
em modelos preditivos, validacdo e avaliacdo de
modelos preditivos, underfitting, overfitting e
técnicas de regularizagcdo, otimizagdo de
hiperparametros, separabilidade de dados,
reducdo da dimensionalidade. Modelos lineares,
arvores de decisdo, redes neurais feed-forward,
classificador Naive Bayes.

5 Linguagem Python: sintaxe, varidveis, tipos de
dados e estruturas de controle de fluxo. Estruturas
de dados, fungbes e arquivos. Bibliotecas: NLTK,
Tensor Flow, Pandas, Numpy, Sklearn, Scipy.
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EDITAL VERTICALIZADO Dso

Policia Civil do estado de Alagoas DIREITO SIMPLES £ OBJETIVO

CRIMES CIBERNETICOS E Teoria  Revisio (]
SEGURANCA DIGITAL

I CRIMES CIBERNETICOS:

1 Lein?12.737/2012.

2 Conceito e Classificacdo de Crimes Cibernéticos.

3 Requisitos legais e limites para a Busca e
Apreensdodeitensdigitais (Art.240e seguintes do
CPP).

Il SEGURANCA DIGITAL:

1 Privacidade.

2 Cuidados com redes sociais.

3 Autenticagado.

2.1 Autentica¢do multifator (MFA).

2.3. Senhas seguras.

3. Golpes virtuais.

3.1 Phishing.

4 Links suspeitos.

5 Malwares.

6 Lei n. 13.709/2018 (Lei Geral de Protecdo de
Dados Pessoais).
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