QUESTAO 29 - Prova Tipo 01 -SIEM x IDS/IPS E ANALISE FORENSE DIGITAL

Concurso: PC-ES - IBADE
Pedido: ANULAGCAO DA QUESTAO

I-DO OBJETO DO RECURSO

A presente questao exige do candidato conhecimento técnico especializado em
seguranca da informacao corporativa, ao tratar de forma direta e aprofundada
de:

SIEM (Security Information and Event Management);
e IDS/IPS (Intrusion Detection/Prevention Systems);

e correlacao de eventos de seguranga;

e inteligéncia de ameacas;

e apoio a analise forense digital.

Trata-se de cobranca tipica de ambientes corporativos complexos de
seguranca, propria de analistas de segurancga, especialistas em SOC e
profissionais de resposta a incidentes, absolutamente incompativel com o
conteudo programatico previsto no edital.

Il- DO CONTEUDO PREVISTO NO EDITAL
O edital do certame prevé, no item Seguranga da Informacgao, apenas:

6.1 Conceitos de integridade, confidencialidade, autenticidade e
disponibilidade da informacgao.

6.2 Tipos de ameacas: malware, ransomware, spyware, trojans e ataques
cibernéticos.

6.3 Ferramentas de protecao: antivirus, firewall, autenticacao de dois fatores,
criptografia e backups.

Em nenhum momento o edital:
e menciona SIEM;
e menciona IDS ou IPS;
e autoriza estudo de correlacao de eventos;
e prevéinteligéncia de ameacas (threat intelligence);

o trata de andlise forense digital associada a ferramentas corporativas.



O conteudo editalicio restringe-se a nogoes gerais de seguranca, voltadas a
compreensao basica de ameacas e ferramentas comuns, nao a arquitetura de
segurancga corporativa avangada.

11l - DA EXTRAPOLAGAO MANIFESTA DO NiVEL DO CONTEUDO
A questio exige que o candidato:
e diferencie conceitualmente SIEM de IDS/IPS;

e compreenda o papel do SIEM como agregador e correlacionador de
eventos;

e conhecga o uso de logs de multiplas fontes;
e entenda a aplicacao do SIEM em analise forense digital.
Esse nivel de exigéncia nao é introdutorio.
Trata-se de conteudo tipico de:
e cursos de Seguranca da Informacao em nivel avancado;
o formacoes em SOC, Blue Team e Resposta a Incidentes;

e concursos para Analista de Seguranca da Informacao ou Especialista
emTI

Nao se confunde, em hipdtese alguma, com o estudo basico de antivirus, firewall
e conceitos gerais de seguranca.

IV - DA INADEQUAGCAO DA ALTERNATIVA CONSIDERADA CORRETA (LETRA C)
A alternativa C, apontada como correta pela banca, afirma:

“O SIEM agrega e correlaciona eventos de seguranc¢a de multiplas fontes,
fornecendo inteligéncia de ameacas e suporte a analise forense, enquanto o
IDS/IPS atua em pontos especificos da rede.”

Ainda que a assertiva esteja tecnicamente correta em ambiente especializado,
isso nao legitima a questao, pois:

e SIEM nao consta no edital;

o [IDS/IPS nao constam no edital;

e correlacao de eventos nao consta no edital;

e inteligéncia de ameacas nao consta no edital,;

o anadlise forense digital associada a SIEM nao consta no edital.



Em concursos publicos, a corregao técnica nao supre a auséncia de previsao
editalicia, sob pena de violacao direta as regras do certame.

V - DA IMPOSSIBILIDADE OBJETIVA DE PREPARO DO CANDIDATO
O candidato que seguiu fielmente o edital:

e estudou conceitos bésicos de seguranca da informacao;

e revisou malware, firewall, antivirus e backups;

e compreendeu ameagas comuns e praticas gerais de protecao.
Nao havia qualquer indicagao de que deveria estudar:

o ferramentas corporativas de correlacao de eventos;

arquiteturas de monitoramento de seguranca;

integracao de multiplas fontes de logs;

suporte forense por meio de SIEM.

Isso caracteriza impossibilidade objetiva de preparo, pois o candidato nao pode
ser penalizado por nao estudar contetdo que o edital ndo autorizou.

VI-DA VIOLAGAO AO PRINCIPIO DA VINCULAGAO AO EDITAL

O edital constitui a lei interna do concurso, vinculando integralmente a banca
examinadora.

Ao cobrar SIEM e IDS/IPS em nivel conceitual avangado, a banca:
e extrapolou o conteddo programatico;
e violou o principio da vinculacao ao edital;
e comprometeu aisonomia entre os candidatos;

e transformou a questdao em avaliagao de especializagao técnica, e ndo de
nocoes basicas.

A questao deixa de avaliar conhecimentos gerais de informatica e passa a exigir
formacao técnica avangcada em seguranca da informacao, o que é
juridicamente inadmissivel.

VII-DO PEDIDO
Diante da:
e auséncia total de previsao editalicia sobre SIEM e IDS/IPS;

e cobrancgaindevida de correlacao de eventos e inteligéncia de ameacas;



e extrapolacao manifesta do conteldo programatico;

e exigéncia de conhecimento tipico de cargos especialistas;
e impossibilidade objetiva de preparo do candidato;

e violacao direta ao principio da vinculacao ao edital;

REQUER-SE A ANULACAO DA QUESTAO 29, por afronta direta ao edital do
certame.



