QUESTAO 28 - Prova Tipo 01 - VIRTUALIZAGAO DE HARDWARE, HIPERVISORES
E SEGURANCA

Concurso: PC-ES - IBADE
Pedido: ANULACAO DA QUESTAO

I-DO OBJETO DO RECURSO

A presente questao exige do candidato conhecimento técnico avancado sobre
virtualizacao de hardware em sistemas operacionais modernos, abordando
simultaneamente:

o desafios de seguranca em ambientes virtualizados, especialmente em
nuvem;

e ataques de canal lateral (side-channel attacks);
o diferencas arquiteturais entre hypervisors de Tipo 1 e Tipo 2;

o relacdo entre execugao direta no hardware e mitigacao de riscos de
seguranga.

Trata-se de cobranca claramente especializada, tipica de arquitetura de
sistemas, virtualizagao avancada e seguranca em nuvem, incompativel com o
conteudo programatico previsto no edital.

Il-DO CONTEUDO PREVISTO NO EDITAL

O edital do certame prevé, no que se refere a Sistemas Operacionais e
Computacado em Nuvem, apenas conteudos de carater introdutério, tais como:

e fundamentos do Windows e Linux;
e nocdes basicas de uso e administragao do sistema operacional;

e conceitos gerais de computagdo em nuvem, backup, sincronizagcéo e
colaboracéo.

Em nenhum momento o edital:
e menciona virtualizacao de hardware;
e trata de hipervisores;
o diferencia hipervisores de Tipo 1 e Tipo 2;
e autoriza estudo de ataques de canal lateral;

e prevé cobranca de arquitetura interna de virtualizagao em ambientes de
nuvem.



O conteudo editalicio limita-se a nogdes gerais, ndo abrangendo engenharia de
virtualizagao e seguranca avangada.

11l - DA EXTRAPOLAGAO MANIFESTA DO NiVEL DO CONTEUDO
A questao exige que o candidato:

e compreendariscos especificos de seguranca introduzidos pela
virtualizagao;

e conhecga ataques de canal lateral, tema tipico de seguranga avangada;

e saiba como hipervisores de Tipo 1 mitigam riscos por execugao direta
no hardware;

o diferencie tecnicamente arquiteturas de virtualizagao.
Esse nivel de exigéncia nao é basico, tampouco operacional.
Trata-se de conteudo tipico de:
o disciplinas de Arquitetura de Computadores;
e cursos avancados de Virtualizacao e Computacao em Nuvem;

e concursos de Analista de Sistemas, Analista de Infraestrutura ou
EspecialistaemTI.

Nao se confunde, em hipdtese alguma, com os conteudos genéricos e
introdutorios previstos no edital.

IV - DA INADEQUAGCAO DA ALTERNATIVA CONSIDERADA CORRETA (LETRA B)
A alternativa B, apontada como correta pela banca, afirma:

“Ataques de canal lateral (side-channel attacks); Hypervisors Tipo executam
diretamente no hardware.”

Ainda que a assertiva esteja tecnicamente correta em contexto altamente
especializado, isso nao legitima a questao, pois:

e« ataques de canal lateral ndo constam no edital;
e hipervisores e seus tipos nao constam no edital;

e arelacao entre execugao direta no hardware e mitigacao de riscos nao
consta no edital;

e o candidato nao foi avisado de que deveria dominar esse nivel de detalhe
técnico.



Em concurso publico, correcao técnica isolada nao supre auséncia de previsao
editalicia.

V - DA IMPOSSIBILIDADE OBJETIVA DE PREPARO DO CANDIDATO
O candidato que seguiu fielmente o edital:

o estudou fundamentos de sistemas operacionais;

e revisou conceitos basicos de nuvem e armazenamento;

e compreendeu uso pratico de plataformas de cloud computing.
Nao havia qualquer indicagao de que deveria estudar:

ataques de canal lateral;

hipervisores e sua arquitetura interna;

diferencas entre Tipo 1 e Tipo 2;

implicagdes de seguranga da virtualizagao em nivel de hardware.

Isso caracteriza impossibilidade objetiva de preparo, pois o candidato nao pode
ser penalizado por nao estudar contetdo que o edital ndo autorizou.

VI-DA VIOLAGAO AO PRINCIPIO DA VINCULAGAO AO EDITAL

O edital constitui a lei interna do concurso, vinculando integralmente a banca
examinadora.

Ao cobrar virtualizagao de hardware em nivel arquitetural e ataques
avanc¢ados, a banca:

e extrapolou o conteldo programatico;
e violou o principio da vinculacao ao edital;
e comprometeu a isonomia entre os candidatos;

e transformou a questao em avaliacao de especializacao técnica, e ndo de
nocoes basicas.

A questao deixa de avaliar conhecimentos gerais de informatica e passa a exigir
formacao técnica avangada, o que é juridicamente inadmissivel.

VIl-DO PEDIDO
Diante da:

e auséncia total de previsao editalicia sobre virtualizagdo de hardware e
hipervisores;



e cobrancaindevida de ataques de canal lateral,;
e extrapolagdo manifesta do conteudo programatico;
e exigéncia de conhecimento tipico de cargos especialistas;

e impossibilidade objetiva de preparo do candidato;

violagao direta ao principio da vinculagao ao edital;

REQUER-SE A ANULACAO DA QUESTAO 28, por afronta direta ao edital do
certame.



