QUESTAO 20 - Prova Tipo 01 - VBS (VIRTUALIZATION-BASED SECURITY) E HVCI
NO WINDOWS

Concurso: PC-ES - IBADE
Pedido: ANULACAO DA QUESTAO

I-DO OBJETO DO RECURSO

A presente questao exige do candidato conhecimento técnico avancado sobre
mecanismos internos de seguranca do sistema operacional Windows,
especificamente:

Virtualization-Based Security (VBS);

Hypervisor-Protected Code Integrity (HVCI);

protecao do kernel do sistema operacional contra ataques sofisticados;

uso de hipervisor e isolamento por virtualizagao como técnica de defesa.

Trata-se de cobranga claramente especializada, prépria de seguranca de
sistemas operacionais em nivel avangado, incompativel com o conteudo
programatico previsto no edital.

Il- DO CONTEUDO PREVISTO NO EDITAL
O edital do certame prevé, no tépico Sistemas Operacionais, o seguinte:

2.1 Fundamentos do Windows 10 e 11: gerenciamento de arquivos,
permissoes, multitarefa, inicializagao e encerramento de programas.

Em nenhum momento o edital:
e menciona virtualizagcao baseada em seguranca (VBS);
e cita HVCl ouintegridade de cédigo protegida por hipervisor;
e autoriza estudo de arquitetura interna do kernel;

e prevé cobranca de mecanismos avancados de isolamento por
hipervisor;

e trata de seguranca de kernel ou ataques de baixo nivel.

O edital limita-se a fundamentos operacionais, voltados ao uso e administracao
basica do sistema, ndo a sua engenharia interna de seguranca.

Il - DA EXTRAPOLAGAO MANIFESTA DO NiVEL DO CONTEUDO

A questao exige que o candidato:



e compreenda o papel do hipervisor no isolamento de componentes
criticos;

e saibacomo o VBS cria ambientes seguros isolados;

e entenda como o HVCI protege o kernel contra injegcao de cédigo
malicioso;

e relacione virtualizagdo com mitigagao de ataques avancgados.
Esse nivel de conhecimento nao é introdutorio.
Trata-se de conteudo tipico de:
e especialistas em seguranca de sistemas operacionais;
e analistas de seguranca da informacao;
e profissionais que atuam com hardening de sistemas Windows;
e cursos avancados de seguranc¢a defensiva e arquitetura de SO.
Nao se confunde, em hipdétese alguma, com “fundamentos do Windows”.
IV - DA INADEQUAGAO DA ALTERNATIVA CONSIDERADA CORRETA (LETRA B)
A alternativa B, apontada como correta pela banca, afirma:

“Proteger o kernel do sistema operacional contra injegao de cddigo malicioso,
isolando processos criticos em um ambiente virtual seguro.”

Ainda que a assertiva esteja tecnicamente correta em contexto especializado,
isso nao convalida a questao, pois:

e o0sconceitos de VBS e HVCI nao constam do edital;
e aprotecao do kernel por hipervisor ndo é conteddo de fundamentos;
e acobranca pressupde conhecimento técnico aprofundado e especifico;

e o candidato nao foi avisado, pelo edital, de que deveria estudar esse
nivel de detalhe.

Em concursos publicos, a corregao técnica isolada nao basta:
€ indispensavel a compatibilidade com o contetdo programatico, o que nao

ocorre.
V - DA IMPOSSIBILIDADE OBJETIVA DE PREPARO DO CANDIDATO
O candidato que seguiu fielmente o edital:

e estudou permissodes, arquivos e multitarefa;



e compreendeu inicializacdo e encerramento de programas;
e revisou funcionalidades basicas do Windows 10 e 11.

Nao havia qualquer indicagao de que deveria estudar:

virtualizacdo baseada em segurancga;

hipervisores aplicados a protecéo do kernel;

integridade de codigo em nivel de kernel;
e mecanismos de mitigacdo de ataques avangados.

Isso configura impossibilidade objetiva de preparo, pois o candidato nao pode
ser penalizado por nao estudar contetudo que o edital ndo autorizou.

VI-DA VIOLAQAO AO PRINCIPIO DA VINCULAGAO AO EDITAL
O edital é a lei interna do concurso.

Ao exigir conhecimento sobre VBS e HVCI, a banca:

extrapolou o conteudo programatico;

violou o principio da vinculagao ao edital;

e comprometeu a isonomia entre os candidatos;

transformou a questao em avaliagado de especializagcao técnica, e ndo de
nogoes basicas.

A questdo deixa de avaliar fundamentos do Windows e passa a exigir engenharia
de seguranca do sistema operacional, o que € juridicamente inadmissivel.

VIl -DO PEDIDO
Diante da:

e auséncia total de previsao editalicia sobre VBS e HVCI;

extrapolagcdo manifesta do conteudo de “fundamentos do Windows”;

cobranca de mecanismos avancados de seguranca de kernel;

impossibilidade objetiva de preparo do candidato;

violagao direta ao principio da vinculagao ao edital;

REQUER-SE A ANULACAO DA QUESTAO 20, por afronta direta ao edital do
certame.



