RECURSO ADMINISTRATIVO — INFORMATICA

QUESTAO 22 - TECNICAS AVANGADAS DE EVASAO E OCULTAGAO DE
MALWARE

Concurso: Policia Civil do Estado do Piaui (PC-PI)
Banca: FGV
Pedido: ANULAGAO DA QUESTAO

|- DO OBJETO DO RECURSO

A presente questao exige do candidato conhecimento técnico aprofundado
sobre técnicas avangadas de malware, notadamente mecanismos de
evasao, ocultagdao de comportamento malicioso, bypass de ferramentas
de deteccao e analise dinamica de codigo.

Trata-se de cobranga altamente especializada, prépria de seguranga
ofensiva, analise de malware e forense computacional avangada,
absolutamente incompativel com o conteudo programatico previsto no edital da
PC-PI.

Il - DO CONTEUDO PREVISTO NO EDITAL DA PC-PI

O edital do concurso da Policia Civil do Estado do Piaui prevé, no tocante a
segurancga da informacgao, o seguinte conteudo:

“Seguranga da informagao: malware: virus, worms, cavalos de Troia
(trojans), spyware, ransomware, backdoor, zero-day exploits e
keyloggers, phishing, baiting e engenharia social: métodos e canais
utilizados.”

A leitura objetiva do edital demonstra que a cobrancga esta restrita a:
» classificagao de tipos de malware;
e conceituagao geral,

» identificagao das principais categorias e suas caracteristicas
basicas.

Em nenhum momento o edital:
o autoriza estudo de técnicas de evasao;
 menciona bypass de antivirus ou EDR;

« prevé ocultacao de comportamento malicioso;



» permite cobranga de engenharia de ataque ou analise
comportamental avancgada.

Il - DO NIiVEL REAL EXIGIDO PELA QUESTAO (EXTRAPOLAGAO
MANIFESTA)

A questao exige que o candidato:
e compreenda como malwares evitam deteccao;
» conheca técnicas de evasao comportamental,
» entenda mecanismos de ofuscagao e camuflagem;
» identifique estratégias utilizadas para burlar ferramentas de segurancga.

Esse nivel de exigéncia nao corresponde a conhecimento introdutério, mas
sim a conteudo tipico de:

» especialistas em seguranga ofensiva;

« analistas de malware;

» profissionais de resposta a incidentes (DFIR);

» cursos avangados de forense computacional e threat hunting.

Portanto, trata-se de conteudo inequivocamente alheio ao escopo autorizado
pelo edital da PC-PI.

IV - DA COMPARAGAO COM PROVAS DE ESPECIALISTA (PROVA
CONCRETA DO EXCESSO)

A cobranca realizada encontra respaldo exclusivamente em concursos de
perfil técnico altamente especializado, elaborados pela prépria FGV.

Concurso ALEAM 2025 — Analista Legislativo
Especialidade: Analista de Redes de Comunicacao de Dados — FGV
Neste certame, voltado a especialista em tecnologia, o edital:
» autoriza cobranga aprofundada de segurancga da informacao;
» admite estudo de ataques, vulnerabilidades e mecanismos de defesa;
» permite exigéncia de conhecimento técnico de alto nivel.

Mesmo nesses concursos, a cobrancga de técnicas de evasao de malware
ocorre somente quando expressamente prevista em edital, com
detalhamento técnico compativel.



No edital da PC-PI, ndao ha qualquer previsao semelhante.

A banca, portanto, transplantou indevidamente conteudo tipico de provas de
especialista para um concurso policial de perfil generalista, sem respaldo
normativo.

V - DA IMPOSSIBILIDADE OBJETIVA DE PREPARO

Este é o ponto mais grave da nulidade da questao.

Ainda que o candidato da PC-PI tivesse:
» estudado com material de especialista em seguranga da informacgao;
e se preparado com base em provas técnicas da FGV;
e cursado disciplinas avangadas de malware e resposta a incidentes;

nao haveria como prever que técnicas de evasao seriam exigidas, pois o
edital delimitou expressamente o conteudo a classificagao e identificagao
de malware, ndo a sua engenharia de funcionamento.

Isso configura impossibilidade objetiva de preparo, pois:
» 0 candidato seguiu fielmente o edital,
« confiou na delimitacdo do conteudo;
» foi surpreendido por cobranga incompativel com as regras do certame.

A questédo, nesse ponto, ndo avalia conhecimento previsto, mas sim
formacgao técnica altamente especializada, rompendo a isonomia € a
legalidade do concurso.

VI — DA VIOLAGAO AO PRINCIPIO DA VINCULAGAO AO EDITAL

O edital é a lei interna do concurso publico, vinculando integralmente a
banca examinadora.

A exigéncia de conhecimento técnico aprofundado sobre técnicas avangadas
de evasao de malware, sem previsao expressa, configura violagéo direta ao
principio da vinculagao ao edital, tornando a questao viciada em sua
origem.

Nao cabe ao candidato antecipar exigéncias que nao foram autorizadas pelo
instrumento convocatorio.

VIl - DO DESVIO DA FINALIDADE AVALIATIVA DA PROVA



Cumpre destacar que a questao desvirtua a finalidade da avaliagao, pois:
* ndo mede conhecimento compativel com o edital;
e nao avalia preparo técnico dentro das regras do concurso;

» seleciona candidatos com formagao prévia especializada, e nao
aqueles que seguiram o edital.

Tal pratica compromete a isonomia, a legalidade e a seguranga juridica do
certame.

VIl - DO PEDIDO
Diante da:
» extrapolagdo manifesta do conteudo programatico;
» exigéncia de conhecimento técnico incompativel com o edital;
» cobrancga indevida de técnicas avancadas de evasao;
e impossibilidade objetiva de preparo;
» violagao direta ao principio da vinculagao ao edital;
» desvio da finalidade avaliativa da prova;

REQUER-SE A ANULAGAO DA QUESTAO 22, por afronta direta ao edital do
concurso da Policia Civil do Estado do Piaui.



